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Microsoft Teams: Verbindung mit 
SwyxWare

Standardmäßig ist eine MS Teams-Umgebung ein geschlossenes System.
Die Teilnehmer können untereinander kommunizieren, aber keine Rufe
an andere Telefonanlagen oder externe Rufe durchführen. Die MS
Teams-Teilnehmer verfügen üblicherweise nicht über Rufnummern, son-
dern sind ausschließlich über ihren Namen zu erreichen.

Sie können Microsoft Teams mit SwyxWare verbinden. Die in MS Teams
vorhandenen Telekommunikationslösungen werden durch umfangreiche
Telefonie-Funktionen von SwyxWare erweitert:

1.1 Funktionen
Die folgenden Funktionen sind verfügbar:

 Ein MS Teams-Benutzer kann SwyxWare- und beliebige öffentliche 
Anrufziele direkt vom MS Teams-Client anwählen.

 Ein MS Teams-Benutzer bekommt seine eigene externe Rufnummer, 
unter der er für externe Anrufer im MS Teams-Client erreichbar ist.

 Anrufe zwischen den MS Teams- und den SwyxWare Benutzern kön-
nen via die internen Rufnummern erfolgen, öffentliche Rufnummern 
sind optional.

 Für jede MS Teams-Rufnummer können Anrufweiterleitungen via 
Swyx Call Routing Manager oder Graphical Script Editor (Extended 
Call Routing) konfiguriert werden.

 Es ist möglich, dem SwyxWare Benutzer, der zugleich ein MS Teams-
Benutzer ist, dieselbe öffentliche Rufnummer zuzuordnen. Ein einge-
hender Anruf wird an beide Clients signalisiert, siehe 1.9 Dieselbe 
Rufnummer in SwyxWare und MS Teams, Seite 11.

1.2 Konzept
Durch den dedizierten SIP Gateway-Trunk, Session Border Controller und
das Proxy-Gateway erhält SwyxServer den neuen Zugangspunkt, auf den
MS Teams-Telefonie zugreifen kann.

Das MS Teams-Telefoniesystem kann die Gespräche zu und von SwyxSer-
ver weiterleiten.

Da SwyxServer via SIP-Trunk mit dem öffentlichen Telefonienetzwerk
(PSTN) verbunden ist, können Anrufe auch extern weitergeleitet werden.

SwyxWare/SwyxON

Auf der SwyxWare/SwyxON-Platform ist ein SIP-Trunk mit den entspre-
chenden öffentlichen Rufnummern angelegt. Die öffentlichen Rufnum-
mern werden den Swyx Benutzern, bzw. den MS Teams-Benutzern
zugeordnet.

Zur Anbindung an die MS Teams-Umgebung wird ein SIP Gateway-Trunk
angelegt, an dem sich der Session Border Controller (SBC) registriert.

Session Border Controller von AudioCodes

Der SBC von AudioCodes übernimmt über das Insel-Netzwerk die Anbin-
dung an die MS Teams-Umgebung und registriert sich über den SIP
Gateway-Trunk an der SwyxWare.

Um die Einrichtung der benötigten Rufweiterleitungsregeln zu
erleichtern, empfehlen wir, den MS Teams-Benutzern die Rufnummern
als einen zusammenhängenden Bereich (z.B. ...250, ...251, ...252 usw.)
zuzuordnen.

In den folgenden Darstellungen der Netzwerk-Infrastruktur wurde
jeweils ein separates DSL Gateway mit dem Internetzugang zur Anbin-
dung an die MS Teams-Umgebung eingesetzt.
Es ist auch möglich, das normale Default Gateway dafür zu verwenden. 

In jedem Einsatzszenario muss auf dem DSL Gateway die öffentliche IP-
Adresse über einen DNS-Eintrag aufgelöst werden. Das eingesetzte
Gerät muss in der Lage sein, unterschiedliche Netzwerke zu verwalten.
Ebenso muss die Weiterleitung entsprechend eingerichtet sein.
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1.3 Voraussetzungen

Microsoft
 Microsoft Teams mit Unterstützung von Direct Routing
 MS Teams-Lizenz mit Phone System Add-On für jeden Benutzer

SwyxWare

Bestehende SwyxWare-Installation: Standardinstallation inklusive eines
SIP-Trunks mit öffentlichen Rufnummern. 

Damit eine Weiterleitung in die MS-Teams Instanz möglich ist, müssen die
Rechte der entsprechenden Trunk-Gruppe auf "Keine Einschränkungen"
gesetzt werden.

 SwyxServer Lizenz

 Sprachkanal-Lizenzen

 SwyxWare Benutzerlizenzen (optional)

 Swyx Extended Call Routing-Lizenz (optional)

 Weitere Optionen und Optionspakete (optional)

 Aufteilung der Rufnummernbereiche in die öffentlichen Rufnummern 
für SwyxWare- und MS-Teams-Benutzer (optional)

SIP-Provider
 Vertrag mit einem SIP-Provider

 Rufnummern

AudioCodes SBC

Auf dem SBC muss ein anerkanntes Root-Zertifikat installiert sein, mit
dem die verschlüsselte TLS-Verbindung zur MS Teams-Umgebung aufge-
baut wird.

 SwyxConnect 8000 eingesetzt als Session Border Controller

 AudioCodes Firmware ab v7.20

 AudioCodes-Lizenzen für MS Teams

 AudioCodes MSFT-Lizenz für MSBR-Geräte

 AudioCodes SBC Session-Lizenz für jeden MS Teams-Benutzer

Die Lizenzen können zeitnah via Swyx bezogen werden.
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Edge/DSL Gateway

Die öffentliche IP-Adresse des DSL-Gateways muss über einen öffentli-
chen DNS-Eintrag aufgelöst werden. Der DNS-Eintrag muss auch bei der
Ausstellung des Root-Zertifikates für SBC referenziert werden.

Auf dem Gateway müssen Sie die Port-Weiterleitungen einrichten, damit
die Nachrichten der MS Teams-Umgebung an den SBC weitergeleitet
werden: 

 SIP Signalisierungport: 8526

 Media Ports: z. B. 7000 - 7999

1.4 Konfiguration in der SwyxWare 
Administration
In der SwyxWare Administration müssen Sie die folgende Konfiguration
vornehmen:

1) SIP Gateway-Trunk-Gruppe erstellen:

Erstellen Sie die dedizierte SIP Gateway-Trunk-Gruppe und anschließend
den Trunk für die Weiterleitung an/von MS Teams: 

 Der Gruppe einen Namen geben

 Typ: SIP Gateway

 Profil: SIP Gateway Profile

 Rechte der Trunkgruppe auf "Keine Einschränkungen" setzen.

Für eine ausführliche Konfigurationsanleitung siehe die SwyxWare Doku-
mentation für Administratoren, Kapitel „SIP-Gateway-Verbindungen“.

2) SIP Gateway Trunk innerhalb der entsprechenden Gruppe erstel-
len:
 Dem Trunk einen Namen geben

 Anmeldeinformationen festlegen

 Keine Rufnummern eingeben

 Den Sprach-Codec G.722 deaktivieren

Für eine ausführliche Konfigurationsanleitung siehe die SwyxWare Doku-
mentation für Administratoren, Kapitel „SIP-Gateway-Verbindungen“.

3) Weiterleitungsregeln festlegen für die Rufnummern, die den MS 
Teams-Benutzern zugeordnet wurden:

Für die MS Teams-Zielrufnummern muss der SIP Gateway-Trunk verwen-
det werden.

Für eine ausführliche Konfigurationsanleitung siehe die SwyxWare Doku-
mentation für Administratoren, Kapitel „Weiterleitungen“.

1.5 Konfiguration von Microsoft Teams
Bei einer bestehenden MS Teams-Installation muss das Direct Routing
gemäß der Microsoft Dokumentation eingerichtet werden. Die Zuord-
nung der Rufnummern zu den einzelnen MS Teams-Benutzern kann auch
in einem späteren Schritt erfolgen.

Für Informationen zur Konfiguration, die in Microsoft Teams vorgenom-
men werden muss, siehe:

docs.microsoft.com/de-de/microsoftteams/teams-overview

docs.microsoft.com/de-de/microsoftteams/direct-routing-plan

docs.microsoft.com/de-de/microsoftteams/direct-routing-configure

docs.microsoft.com/de-de/microsoftteams/direct-routing-landing-page

1.6 Konfiguration des Session Border 
Controllers
Die Konfiguration des AudioCodes SBC erfolgt grundsätzlich gemäß der
AudioCodes Dokumentation:

audiocodes.com/media/13253/connecting-audiocodes-sbc-to-micro-
soft-teams-direct-routing-enterprise-model-configuration-note.pdf

Es gibt einige Unterschiede bei der Anbindung an die SwyxWare. Daher
empfehlen wir, die Konfiguration über den SwyxConnect Configuration
Wizard vorzunehmen oder auf Basis einer verfügbaren, kommentierten
Konfigurationsdatei (CLI-Datei), siehe 1.10 CLI-Datei für den Session
Border Controller, Seite 11

Zusätzlich muss das Root-Zertifikat auf dem AudioCodes SBC installiert
werden.

https://help.swyx.com/cpe/latest.version/Administration/Swyx/de-DE/index.html#context/help/gateway_connection_$
https://help.swyx.com/cpe/latest.version/Administration/Swyx/de-DE/index.html#context/help/gateway_connection_$
https://help.swyx.com/cpe/latest.version/Administration/Swyx/de-DE/index.html#context/help/784
https://docs.microsoft.com/de-de/microsoftteams/teams-overview
https://docs.microsoft.com/de-de/microsoftteams/direct-routing-plan
https://docs.microsoft.com/de-de/microsoftteams/direct-routing-configure
https://docs.microsoft.com/de-de/microsoftteams/direct-routing-landing-page
https://www.audiocodes.com/media/13253/connecting-audiocodes-sbc-to-microsoft-teams-direct-routing-enterprise-model-configuration-note.pdf
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1.7 Überprüfung
Nach der Konfiguration der einzelnen Komponenten sollten die Kommu-
nikation und der Status der jeweiligen Verbindungen überprüft werden.

In SwyxWare Administration:

Der Gateway Trunk muss aktiviert und eingeloggt sein (registriert):

Auf AudioCodes SBC

In der Topology-Übersicht sollten die jeweiligen Leitungen als "Aktiv"
gekennzeichnet sein (erkennbar durch den Haken im grünen Kreis).

Im oberen Bereich (WAN) ist der Verbindungsstatus zur MS-Teams Umge-
bung dargestellt, im unteren zur SwyxWare.

Zusätzlich können die SIP Nachrichten

 zwischen dem AudioCodes Gateway und SwyxWare,

 bzw. zwischen dem AudioCodes Gateway und der MS Teams-Umge-
bung

mit Hilfe des Syslog Viewers und der entsprechenden Konfiguration im
AudioCodes Gateway überwacht werden:
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Im Syslog Viewer müssen SIP OPTIONS-Anfragen

 vom AudioCodes SBC zur SwyxWare,

 vom AudioCodes SBC zur MS Teams-Umgebung,

 von der MS-Teams Umgebung zum AudioCodes SBC

 sowie REGISTER-Anfragen vom AudioCodes SBC zur SwyxWare ange-
zeigt werden.

Diese Anfragen müssen alle mit einem „200“-Statuscode (OK) beantwor-
tet werden. 

Wenn die SIP-Nachrichten nicht zu sehen sind, oder nicht per 200 OK
beantwortet werden, gibt es noch Probleme in der Netzwerk-Infrastruk-
tur.
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In MS Teams

Im MS Teams Admin Center, im linken Menübereich unter „Voice | Direct
Routing“ erhalten Sie eine Übersicht über den Verbindungsstatus zum
SBC.

Sowohl für die TLS-Verbindung als auch für die SIP Options muss der Sta-
tus ‚Active' angezeigt werden. Anderenfalls liegt ein Konfigurationsfehler
vor, der zunächst behoben werden muss.

Erst wenn alle drei Komponenten (SwyxWare, SBC, MS Teams) erfolgrei-
che Verbindungsstatus anzeigen, kann mit der Verbindung fortgefahren
werden.

1.8 Verbindung
Voraussetzungen:

 Ein Teil der auf dem SIP Trunk verfügbaren öffentlichen Rufnummern 
wurde den MS Teams-Benutzern zugeordnet.

 Ein Teil der auf dem SIP Trunk verfügbaren öffentlichen Rufnummern 
wurde den SwyxWare Benutzern zugeordnet.

Bei Änderungen im SBC-Konfiguration kann es bis zu 15 Minuten dau-
ern, bis diese von der MS Teams-Umgebung erfasst und in der Über-
sicht angezeigt werden.

 

1.8.1 Anrufe von SwyxWare zu MS-Teams
Damit die Rufnummern, die den MS-Teams Benutzern zugeordnet wur-
den, in die MS Teams-Umgebung weitergeleitet werden, müssen Sie, in
der SwyxWare Administration unter den Eigenschaften der Trunk-Gruppe
zu welcher der SIP Gateway Trunk gehört, entsprechende Weiterleitungs-
einträge anlegen:

 

Im Feld „Zielrufnummer/URI (Destination number or URI)“ geben Sie die
jeweilige öffentliche Zielrufnummer im kanonischen Format ein. Je nach
Zuordnung können Sie auch Wildcards verwenden, um den kompletten
Rufnummernblock zu erfassen.

Sie können in der MS Teams-Umgebung nur Rufnummern im kanoni-
schen Format (E.164) verwenden:
Z.B. +0123456789
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Die Priorität des Eintrags (Record Priority) muss höher sein als die für den
SIP Trunk für öffentliche Anrufe.

Die Einträge ermöglichen 

 extern eingehende Anrufe an die MS Teams-Benutzer, 

 interne Anrufe von den SwyxWare Benutzern an die MS Teams-Benut-
zer, aber nur wenn die E.164-Nummer vollständig gewählt wird.

Weiterleitungseinträge festlegen

Entsprechend zu den öffentlichen Zielrufnummern müssen Sie die Wei-
terleitungseinträge mit den internen Rufnummern festlegen, über welche
die MS Teams-Benutzer erreichbar sein sollen.

Auf dem Session Border Controller wird diese Durchwahl zu einer gülti-
gen E.164-Rufnummer konvertiert. 

In der AudioCodes SBC-Konfiguration wählen Sie „Setup | Signalling &
Media | Message Manipulation | Message Manipulations“ und fügen eine
neue Manipulationsregel hinzu:

 

1.8.2 Anrufe von MS Teams zu SwyxWare
Ein MS Teams Benutzer kann standardmäßig öffentliche Rufe einleiten,
sowie Rufe an SwyxWare Benutzer, wenn die öffentliche Rufnummer des
SwyxWare Benutzers vollständig gewählt wird.

1.8.2.1 Dial Plan festlegen und den MS Teams-Benutzern 
zuordnen
Da in der MS Teams-Umgebung keine Rufnummern verwendet werden,
gibt es auch keine Amtsholungsziffer. Somit ist jeder Anruf über eine Ruf-
nummer ein öffentlicher Anruf. 

Wenn eine Rufnummer nicht im kanonischen Format gewählt wird, muss
Sie nach internen Regeln in ein kanonisches Format umgewandelt wer-
den.

Um gültige Rufnummern zu erzeugen, müssen Sie in der MS Teams-
Umgebung zunächst ein „Dial Plan“ anlegen und dann den Benutzern
zuordnen.

So legen Sie einen Dial Plan fest:

1 Öffnen Sie in MS Teams Admin Center „Voice | Dial Plans“ und fügen 
Sie einen neuen „Dial Plan“ hinzu:

Durch diese Manipulationsregel gibt es eine eindeutige Zuordnung
zwischen der gewählten Durchwahl und der daraus resultierenden
E.164-Rufnummer. 
Über die Felder „Condition“ und „Action Value“ kann diese Zuordnung
aufgehoben werden.
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2 Geben Sie unter „External dialing prefix“ die ‚0' ein:

3 Fügen Sie eine Normalisierungsregel hinzu.

4 Wählen Sie die Option "Advanced":

 

5 Geben Sie im Eingabefeld unter "If condition" das Suchmuster als 
regulären Ausdruck ein.

6 Geben Sie im Eingabefeld unter "Then do this" das Ersatzmuster als 
regulären Ausdruck ein.

7 Speichern Sie Ihre Angaben.

8 Wiederholen Sie die Schritte 3-7 für die weiteren Regeln gemäß der 
Tabelle:

 

Beachten Sie die Reihenfolge der Regeln.
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So ordnen Sie den Dial Plan den MS Teams-Benutzern zu

Nach dem Anlegen des Dial Plans muss dieser den Benutzern zugeord-
net werden:

1 Öffnen Sie im MS Teams Admin Center „Users“.

2 Wählen Sie den gewünschten Benutzer aus.

3 Wählen Sie den Tab „Policies“.
  Die zugeordneten Regeln werden angezeigt.

4 Klicken Sie auf "Edit".

Nr Name der 
Regel

Suchmuster 
(RegEx)

Ersetzen 
durch: Erläuterung

1 Canonical Calls ^(\+\d+)$ +$1 Rufnummer liegt bereits im 
E.164 Format vor. Keine 
Änderungen notwendig

2 International 
Calls

^00(\d+)$ +$1 Rufnummer beginnt mit ‚00'. 
Die beiden '0' werden durch 
das '+' ersetzt

3 National Calls ^0(\d+)$ +49$1 Rufnummer beginnt mit 
einer ‚0'. Die '0' wird durch 
das '+49' ersetzt, bzw. die 
entsprechend gültige 
Landeskennzahl

4 Internal Calls ^(\d{3,4})$ $1 Eine Rufnummer, die entwe-
der drei- oder vierstellig ist. 
Diese wird unverändert 
gewählt.

5 Local Calls ^(\d+)$ +49231$1 Alle anderen Rufnummern 
sind dann ein Ortsruf. Die 
gewählte Rufnummer wird 
durch die Länderkennung 
mit Ortsvorwahl ergänzt (hier 
z.B. Deutschland, 
Dortmund).

  

5 Unter „Dial plan“ wählen Sie aus der Dropdown-Liste den 
gewünschten Dial Plan aus.

6 Wiederholen Sie die Schritte 2-5 für alle betroffenen Benutzer.

1.9 Dieselbe Rufnummer in SwyxWare und MS 
Teams
Es ist möglich, eine öffentliche Rufnummer sowohl einem SwyxWare
Benutzer als auch einem MS-Teams Benutzer zuzuordnen.

Sie müssen die entsprechenden Call Routing-Regeln so festlegen, dass
Anrufe auf die interne Rufnummer des SwyxWare Benutzers an den MS
Teams-Benutzer weitergeleitet werden, wenn der SwyxWare Benutzer
abgemeldet ist.

Für eine ausführliche Konfigurationsanleitung siehe:
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help.swyx.com/docs/manuals/deutsch/Swyx_ECR.pdf.

1.10 CLI-Datei für den Session Border Controller
Zur Konfiguration des AudioCodes SBCs steht eine kommentierte Konfi-
gurationsdatei (.cli) zur Verfügung. In dieser Datei können Sie an den ent-
sprechend markierten Stellen die individuellen Änderungen vornehmen
(IP-Adressen, Rufnummernbereiche, DNS Namen usw.)

Anschließend können Sie die CLI-Datei in den AudioCodes SBC impor-
tieren.

Alternativ steht der Konfigurationsassistent (SwyxConnect Configuration
Wizard) zur Verfügung, über den die benötigten Daten konfiguriert wer-
den und eine .CLI Datei zum Import auf AudioCodes generiert wird.

https://help.swyx.com/docs/manuals/deutsch/Swyx_ECR.pdf
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